Cartilha de Seguranca para Internet

FASCICULO

CODIGOS
MALICIOSO0S




coDIGOS
MALICIOS0S SAO
USADOS COMO
INTERMEDIARIOS
EPOSSIBILITAM
APRATICA

DE GOLPES, A
REALIZAGAO DE
ATAQUESE O
ENVIO DE SPAM

Cc’)digos maliciosos, também
conhecidos como pragas e malware,
sao programas desenvolvidos para
executar acdes danosas e atividades
maliciosas em equipamentos, como
computadores, modems, switches,
roteadores e dispositivos moveis

(tablets, celulares, smartphones, etc).

Um atacante pode instalar um
c6digo malicioso ap6s invadir um
equipamento ou explorando alguma
vulnerabilidade existente nos
programas nele instalados.

Seus equipamentos também podem
ser infectados caso vocé:

» acesse paginas web maliciosas,
usando navegadores vulneraveis

» acesse midias removiveis infecta-
das, como pen drives

» execute arquivos infectados,
obtidos em anexos de mensagens
eletrénicas, via midias remo-
viveis, em paginas web, redes
sociais ou diretamente de outros
equipamentos.

Apods infectar o seu equipamento,

o coédigo malicioso pode executar
acoes como se fosse vocé, como
acessar informacoes, apagar arquivos,
criptografar dados, conectar-se a
Internet, enviar mensagens e ainda
instalar outros codigos maliciosos.

A melhor prevengdo contra os codigos
maliciosos é impedir que a infeccao
ocorra pois nem sempre é possivel
reverter as acoes danosas ja feitas ou
recuperar totalmente seus dados.

CODIGOS
MALICIOSOS:
PROTEJA-SE
DESTA
TURMA



TIPOS PRINCIPAIS

.
VIRUS

programa ou parte
de um programa de
computador, normal-
mente malicioso,

que se propaga in-
serindo coépias de si
mesmo e se tornando
parte de outros pro-
gramas e arquivos

CAVALO DE
TROIA (TROJAN)
programa que, além

de executar as funcoes
para as quais foi apa-
rentemente projetado,
também executa outras
fungbes, normalmente
maliciosas, e sem 0 co-
nhecimento do usuario

RANSOMWARE

programa que torna
inacessiveis os dados
armazenados em um
equipamento, geral-
mente usando crip-
tografia, e que exige
pagamento de resgate
para restabelecer o
acesso ao usuario



BACKDOOR

programa que permi-
te o retorno de um
invasor a um equi-
pamento compro-
metido, por meio da
inclusao de servicos
criados ou modifica-
dos para este fim

RAT (REMOTE
ACCESS TROJAN)

ou trojan de acesso
remoto, € um pro-
grama que combina
as caracteristicas de
trojan e de backdoor,
ja que permite ao
atacante acessar o
equipamento remo-
tamente e executar
acoes como se fosse
0 usuario

programa capaz de se propagar automaticamen-
te pelas redes, explorando vulnerabilidades nos
programas instalados e enviando copias de si
mesmo de equipamento para equipamento

programa similar ao worm e que possui me-
canismos de comunicagao com o invasor que
permitem que ele seja remotamente controlado

ZUMBI

€ como também é
chamado um equipa-
mento infectado por
um bot, pois pode

ser controlado remota-
mente, sem o conheci-
mento do seu dono

BOTNET

€ uma rede formada
por centenas ou
milhares de equipa-
mentos zumbis e que
permite potencializar
as acoes danosas exe-
cutadas pelos bots



SPYWARE

programa projetado
para monitorar as
atividades de um
sistema e enviar as
informacoes coletadas
para terceiros

KEYLOGGER SCREENLOGGER ADWARE

€ um tipo de spyware € um tipo de spyware, si- € um tipo de spyware
capaz de capturar milar ao keylogger, usado projetado especifica-
€ armazenar as por atacantes para cap- mente para apresen-
teclas digitadas pelo turar as teclas digitadas tar propagandas
usuario no teclado pelos usuarios em tecla-

do equipamento dos virtuais, disponiveis

principalmente em sites
de Internet Banking

ROOTKIT

conjunto de programas
e técnicas que permite
esconder e assegurar a
presenca de um invasor
ou de outro codigo
malicioso em um equi-
pamento comprometido



CUIDADOS
ASEREM
TOMADOS

MANTENHA SEUS
EQUIPAMENTOS
ATUALIZADOS

» Use apenas programas originais

» Tenha sempre as versoes mais
recentes dos programas instalados

» Instale todas as atualizacdes
disponiveis, principalmente as
de seguranca

» Crie um disco de recuperagao
e tenha-o por perto no caso
de emergéncias

INSTALE UM
ANTIVIRUS
(ANTIMALWARE)

» Mantenha o antivirus atualizado,
incluindo o arquivo de assinaturas

* atualize o arquivo de assinatu-
ras pela rede, de preferéncia
diariamente

» Configure o antivirus para verificar
automaticamente toda e qualquer
extensao de arquivo, arquivos
anexados aos e-mails, obtidos pela
Internet e os discos rigidos e as
unidades removiveis

» Verifique sempre 0s arquivos
recebidos, antes de abri-los ou
executa-los

» Evite executar simultaneamente
diferentes antivirus

¢ eles podem entrar em conflito,
afetar o desempenho do equipa-
mento e interferir na capacidade
de deteccao um do outro

» Crie um disco de emergéncia de seu
antivirus

* use-o se desconfiar que o
antivirus instalado esta desabi-
litado/comprometido ou que o
comportamento do equipamen-
to esta estranho

USE UM FIREWALL
PESSOAL

» Assegure-se de ter um firewall pes-
soal instalado e ativo




» Verifique periodicamente os logs
do firewall a procura de acessos
maliciosos

AO INSTALAR
APLICATIVOS

» Baixe aplicativos apenas de fontes
confiaveis

» Verifique se as permissoes de insta-
lacao e execucao sao coerentes

» Escolha aplicativos bem avaliados e
com grande quantidade de usuarios

FACA BACKUPS

» Proteja seus dados, fazendo backups
regularmente

* Nunca recupere um backup se
desconfiar que ele contenha
dados nao confiaveis

* Mantenha os backups desconec-
tados do sistema

SEJA CUIDADOSO AO
CLICAR EM LINKS

» Nao considere que mensagens
vindas de conhecidos sao sempre
confiaveis

¢ 0 campo de remetente do e-mail
pode ter sido falsificado, ou

¢ elas podem ter sido enviadas de
contas falsas ou invadidas

» Antes de acessar um link curto
procure usar complementos que per-
mitam visualizar o link de destino

OUTROS

» Use a conta de administrador ape-
nas quando necessario

» Cuidado com extensoes ocultas

* alguns sistemas possuem como
configuracao padrao ocultar a
extensao de tipos de arquivos
conhecidos

» Desabilite a auto-execugao de midias
removiveis e de arquivos anexados



» Para mais detalhes sobre este e outros assuntos relacionados com cuidados
na Internet, consulte os demais Fasciculos da Cartilha de Seguranca e o Livro
Seguranca na Internet, disponiveis em: cartilha.cert.br

» Procurando material para conversar sobre seguranca com diferentes publicos?
0 Portal Internet Segura apresenta uma série de materiais focados em criancas,
adolescentes, pais, responsaveis e educadores, confira em: internetsegura.br

certar

O CERT.br é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Bra-
sil. Desde 1997, o grupo € responsavel por tratar incidentes de seguranga envolvendo redes
conectadas a Internet no Brasil. O Centro também desenvolve atividades de analise de ten-
déncias, treinamento e conscientizagao, com o objetivo de aumentar os niveis de seguranga
e de capacidade de tratamento de incidentes no Brasil. Mais informacoes em www.cert.br.

nieAr

0 Ndcleo de Informagao e Coordenacao do Ponto BR — NIC.br (www.nic.br) € uma enti-
dade civil, de direito privado e sem fins de lucro, que além de implementar as decisoes e
projetos do Comité Gestor da Internet no Brasil, tem entre suas atribuicoes: coordenar o
registro de nomes de dominio — Registro.br (www.registro.br), estudar, responder e tra-
tar incidentes de segurancga no Brasil — CERT.br (www.cert.br), estudar e pesquisar tec-
nologias de redes e operacoes — Ceptro.br (www.ceptro.br), produzir indicadores sobre
as tecnologias da informacao e da comunicacao — Cetic.br (www.cetic.br), implementar
e operar os Pontos de Troca de Trafego — IX.br (www.ix.br), viabilizar a participacado da co-
munidade brasileira no desenvolvimento global da Web e subsidiar a formulacao de politicas
publicas — Ceweb.br (www.ceweb.br), e abrigar o escritorio do W3C no Brasil (www.w3c.br).

cqidr

0 Comité Gestor da Internet no Brasil, responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil, coordena e integra todas as
iniciativas de servicos Internet no Pais, promovendo a qualidade técnica, a inovacao e a
disseminacao dos servigos ofertados. Com base nos principios do multissetorialismo e
transparéncia, o CGl.br representa um modelo de governanca da Internet democratico,
elogiado internacionalmente, em que todos os setores da sociedade sao participes de
forma equanime de suas decisoes. Uma de suas formulacoes sado os 10 Principios para a
Governanca e Uso da Internet (www.cgi.br/principios). Mais informacoes em www.cgi.br.
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